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1. Introduccion

Este documento tiene como objetivo presentar el marco de interoperabilidad para el proyecto
SISEM (Sistema de Seguimiento y Monitoreo) en el ano 2023. El proyecto actualmente se
encuentra desplegado en Google Cloud Platform (GCP) utilizando contenedores como parte de
su arquitectura.

El propdsito de este marco es abordar los desafios actuales y futuros en términos de
escalabilidad, rendimiento y disponibilidad del sistema, garantizando asi una operacion eficiente
y confiable. A medida que el proyecto contintia creciendo en tamafio y alcance, se requiere una
infraestructura mas robusta y flexible que permita satisfacer las demandas en constante evolucion
de los usuarios finales.
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2. Objetivo

Detallar e ilustrar la implementacién de cada interoperabilidad dentro de SISEM, incluyendo
informacion especifica sobre como estan desplegadas y contenerizadas en los clusters
correspondientes. Ademas, se describiran las relaciones entre los distintos servicios,
proporcionando un enfoque detallado sobre los flujos de informacion que facilitan la comprension
de la arquitectura de interoperabilidad en SISEM.
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3. Audiencia

Este documento esta dirigido a los usuarios técnicos del sistema, mas especificamente a aquellos
que se desempenan en la Direccion de Tecnologias de la Informacion y la Comunicacion - TIC,
en su calidad de solicitantes de servicios, procesos, datos, informacién y demas herramientas
funcionales y no funcionales que les debe proveer la solucion contratada, en el marco del SISEM.

El propdsito del entregable es presentar las actividades realizadas sobre la evaluacion técnica
para que la plataforma Moodle de respuesta a las necesidades por parte de SISEM para las
funcionalidades antes descritas.
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4. Marco de Interoperabilidad

En conjunto, estas interoperabilidades conforman una red de interconexiones entre SISEM y
diversas plataformas y sistemas. Desde la gestion de incidentes de salud hasta la integracion con
sistemas legados y el acceso al directorio activo, cada una de estas soluciones desplegadas en
diferentes clusteres cumple un rol en la operatividad y eficiencia del ecosistema.

El despliegue en contenedores y el uso de tecnologias como MongoDB, Node.js y Kafka aseguran
una infraestructura moderna y escalable.

4.1. SUGA: Seguimiento de Eventos Masivos

La interoperabilidad SUGA, desplegada junto al componente del CORE del sistema SISEM, se
establece como una interoperabilidad en la gestion de eventos. Su enfoque radica en
proporcionar una infraestructura que permita el seguimiento detallado y de situaciones que
involucren un elevado numero de personas y recursos. Este componente se materializa en la
forma de un archivo plano, especificamente un formato Excel, que permite la presentacion y
captura de datos.

Mediante SUGA, se establece como un tablero para la identificacion y seguimiento de cada uno
de los elementos implicados en un evento masivo, esta interoperabilidad provee una plataforma
contenerizada y desplegada en el CORE.

La escalabilidad y la capacidad de adaptacion de SUGA es particularmente valiosa. Utilizando un
‘end point’ que permite procesar informacién en formato JSON es posible eventualmente
reemplazar el cargue de archivo por una interaccion utilizando servicios web de tipo REST. A
medida que la cantidad de los eventos se incrementa, esta interoperabilidad es capaz de
ajustarse dinamicamente para abordar las necesidades especificas del momento. Esto garantiza
que el sistema SISEM pueda presentar y permitir a los usuarios visualizar a una amplia gama de
escenarios, desde incidentes de menor envergadura hasta eventos de caracter masivo que
requieran una atencion detallada.

) SISEM
(——————)
GD Choose File ﬁ ﬁ #
Pruebas

0 s —

L]
Usuario

llustracion 1 SUGA
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4.2. SIDCRUE: Integraciéon de Cédigos QR

La interoperabilidad SIDCRUE despliega su funcionalidad como un punto de acceso unificado,
permitiendo la compatibilidad y operatividad entre los cédigos QR generados por la aplicacion
SIDCRUE vy los nuevos cédigos que generan de SISEM.

Este componente de unificacion esta desplegado dentro del CORE del sistema, esta integracion
facilita la transicion sin problemas de un sistema anterior hacia las nuevas capacidades del
proyecto.

4.3. Integracion con Directorio Activo: Simplificacion de Acceso

La interoperabilidad con el Directorio Activo se presenta como una integracion desplegada dentro
del cluster del CORE. Esta union entre el sistema y un Directorio Activo alojado en Azure Active
Directory (A.D.) mejora la seguridad y accesibilidad del proyecto. Fundamentada en la tecnologia
Keycloak, esta integracion habilita el inicio de sesion unico (SSO) entre los sistemas, la
integracion SSO no solo agiliza el proceso de inicio de sesion, sino que también garantiza la
coherencia en la autenticacion de usuarios.

Al centralizar esta interoperabilidad en el cluster del CORE, se asegura que la integracion con el
Directorio Activo esté alineada con los procesos y objetivos del proyecto. Esto se traduce en una
gestion mas eficiente y coherente de la autenticacion de usuarios, sin comprometer la seguridad.

') 6 Directorio activo SDS

AP|
—_— e auth/login
(- ! I

A\ A & € Produccion Multizona
L
API
@ N «—> | ) <

llustracion 2 Directorio Activo

4.4. Interoperabilidad con Historia Clinica: Registro y Trazabilidad
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La interoperabilidad con el sistema de Historia Clinica se tiene como un artefacto desplegado en
el cluster de interoperabilidad de SISEM. Esta integracion se encarga de interactuar con los
servicios del CORE vy los servicios de la aplicacion movil, permitiendo la captura y registro
detallado de eventos médicos en una base de datos NoSQL de tipo Mongo.

Cuando un incidente médico es atendido, la informacion es recopilada y almacenada en forma
de registros de base de datos y expuesta a través de microservicios. Estos datos se almacenan
en Mongo, lo que garantiza su trazabilidad y disponibilidad para su posterior analisis.
Adicionalmente, la interoperabilidad con el sistema nacional de historias clinicas se lleva a cabo
utilizando el estandar HL7.

Al ubicar esta interoperabilidad en el cluster de interoperabilidad, se logra una integracion fluida
entre los servicios del CORE vy los de la aplicacion movil, permitiendo una gestién eficaz de la
informacion del paciente en un sistema centralizado.

D IE Nueva Historia Clinica
(o0 —
API
9 — WI e xds

[ !

«— IE‘_ Visor Historia Clinica

o

Visualzador Produccion Multizona

e
!

API
|
@ c o] BCP

llustracion 3 Historia Clinica

4.5. Interoperabilidad con Comprobador de Derechos: Verificacion y Registro

La interoperabilidad con el Comprobador de Derechos se presenta como una parte en el clluster
de interoperabilidad del proyecto SISEM. Esta integracion permite la verificacion y validacion de
los derechos asociados a cada paciente en un incidente atendido. Desplegado en el cluster de
interoperabilidad, este sistema realiza un registro detallado de las solicitudes en una base de
datos MongoDB.

El Comprobador de Derechos, contenerizado y desarrollado en Node.js, obtiene la informacion
necesaria para validar los derechos y la presenta al CORE para su procesamiento. Cada solicitud
y su correspondiente respuesta son registradas en la base de datos, lo que garantiza su
trazabilidad.
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llustracion 4 Comprobador de Derechos

4.6. Interoperabilidad con Geocodificador: Precision en Coordenadas

La interoperabilidad con el Geocodificador es un componente ubicado en el cluster de
interoperabilidad del proyecto SISEM. Este componente de interoperabilidad nos permite para el
proyecto obtener las coordenadas a partir de direcciones o viceversa.

El Geocodificador, respaldado por un registro en una base de datos MongoDB, proporciona una
herramienta valiosa para la ubicacion exacta de eventos o incidentes.

Los datos procesados por el Geocodificador son entregados al CORE para el uso de esta
funcionalidad. La precision en las coordenadas proporcionadas por el Geocodificador es un factor
importante a las respuestas ante situaciones criticas.

4.7. Interoperabilidad con SIRC: Disponibilidad de Camas

La interoperabilidad con el Sistema de Informacion de la Red de Camas (SIRC) es un componente
desplegado en el cluster de interoperabilidad de SISEM. Este es responsable de proporcionar
informacion actualizada sobre la disponibilidad de camas en diferentes entidades y hospitales.

SIRC se integra de manera fluida con el nucleo del sistema, registrando la informacién en una
base de datos MongoDB para su posterior procesamiento. La interoperabilidad con SIRC
garantiza que el personal de atencion médica cuente con informacion actualizada sobre la
capacidad hospitalaria disponible en el momento de un incidente.
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llustracion 5 SIRC

4.8. Interoperabilidad con HIS: Gestion de Inventario de Medicamentos

La interoperabilidad con el Sistema de Gestion de Inventario de Medicamentos (HIS) esta
contenerizado en el cluster de interoperabilidad de SISEM. Este sistema esta disefiado para
obtener informacién detallada sobre los inventarios de medicamentos utilizados durante la
atencion de un paciente.

HIS interactua directamente con los servicios del cluster de la aplicacion movil, permitiendo el
seguimiento preciso de los medicamentos utilizados en cada caso. La informacion generada se
almacena en un sistema de archivos (file server) en formato JSON, lo que facilita su consulta y
gestion, incluyendo la actualizacidon de inventarios en tiempo real.

Esta interoperabilidad asegura que el personal de atencion médica disponga de una vision
completa y actualizada de los medicamentos disponibles para su uso en cada situacion. Ademas,
la integraciéon con HIS garantiza un manejo eficiente de los inventarios, facilitando la reposicion
de suministros segun las necesidades reales.
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[lustracion 6 HIS

4.9. Interoperabilidad con ADRES: Detalle de Afiliacion de Pacientes

La interoperabilidad con se encuentra desplegado en el cluster de interoperabilidad registra con
detalle las peticiones realizadas hacia ADRES y sus correspondientes respuestas (header y
body).

El propésito central de esta interoperabilidad es proporcionar un acceso a la informacion de
afiliacion de los pacientes, asegurando que el personal de atencion médica cuente con datos
precisos sobre la cobertura y beneficios de cada individuo.
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llustracion 7 ADRES

4.10. Moodle en el LMS: Cursos, Encuestas y Ayuda en Linea

El Sistema de Gestion de Aprendizaje (LMS), ubicado en su propio cluster, se ha integrado
estrechamente con SISEM mediante Moodle. Esta plataforma permite la creaciéon de cursos,
encuestas y la provision de ayuda en linea. Para lograr esta integracion, se han habilitado las
APIs de Moodle. Los usuarios pueden acceder a una variedad de recursos de aprendizaje a
través de Moodle, enriqueciendo la funcionalidad de SISEM y mejorando la experiencia de los
usuarios. La interoperabilidad con Moodle brinda flexibilidad y soporte para la capacitacién y la
recopilacién de datos en el sistema.
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[lustracion 8 LMS

4.11. Interoperabilidad con Planta Telefénica: Registro de Llamadas Asociadas a
Incidentes

Este sistema, desplegado en el cluster de interoperabilidad, permite la trazabilidad y

documentacion de las comunicaciones telefonicas asociadas a cada incidente.

La Planta Telefénica registra en detalle las llamadas salientes relacionadas con los incidentes
gestionados en SISEM. Este registro incluye informacion, como la hora y fecha de la llamada.

Esta interoperabilidad permite una vision completa y detallada de la comunicacién telefénica en

el contexto de un incidente. Esto no solo contribuye a una mejor comprensién de los eventos,
sino que también facilita el proceso de auditoria.
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4.12. Interoperabilidad en Doble Via con Premier One

La interoperabilidad con Premier One representa un hito significativo en la gestion de incidentes.
Desplegado utilizando la plataforma Confluent (Kafka) en el cluster de interoperabilidad, este
componente facilita la comunicacion bidireccional yentre SISEM y Premier One.

Esta integracion permite el intercambio instantaneo de informacion relacionada con los incidentes
(dentro del artefacto de desarrollado para esta interoperabilidad). Desde detalles del incidente y
ubicacién del llamante hasta asignacion de unidades de respuesta y seguimiento de ambulancias,
Premier One y SISEM trabajan en conjunto para garantizar una respuesta coordinada.

Ademas, la interoperabilidad con Premier One no se limita solo a la transmision de datos.
También se registra en la bitacora del incidente los datos que nos comparte este sistema.
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—>»  Incidente
id_incidente
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Incidente
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llustracion 9 Premier One

Estas son las interoperabilidades implementadas en el proyecto SISEM. Cada una cumple un
papel fundamental en la expansion de la funcionalidad y la eficiencia del sistema, y todas estan
disefiadas para funcionar en conjunto para brindar una solucion integral.
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5. Arquitectura
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llustracion 10 Diagrama de arquitectura

En la llustracién 10, se expone el marco arquitectonico empleado en el proyecto SISEM para
integrar el conjunto de interoperabilidades, ofreciendo una vision holistica de su funcionamiento
e integracion en diversas areas o clusteres, tales como el CORE, LMS, Aplicacién Movil e
Interoperabilidad.
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6. Desarrollo y Normalizacion de Business Intelligence

A partir de desarrollo e implementacion de solucién de arquitectura de datos en Google Cloud
Platform, se gestiona ETL (Extraccion, Transformacion y Cargue) con el objetivo de dimensionar
la plantilla 72 junto con los atributos necesarios para la proyeccion de indicadores, graficas y
reportes.

Por lo antes mencionado el presente documento plantea la arquitectura de datos, los atributos
objetivo y los criterios de normalizacion que se tienen en cuenta durante el proceso de
transformacion de la data a partir de las fuentes:

Reporte 2.4: fuente premier One
Ambulancias Reps: Paramétrica

Caodigos de Cierre Principales: Paramétrica
Codigos de Cierre Secundarios: Paramétrica
Cédigos de Pertenencia Etnica: Paramétrica
Codigos Poblacion de Interés: Paramétrica
Caodigos Sitios: Paramétrica

Cddigos Incidentes: Paramétrica
Prioridades: Paramétrica

6.1. Arquitectura de Datos

En respuesta a los criterios de aceptacién mencionados en el item anterior, se disefia y despliega
la siguiente arquitectura de datos:

| v

’2 SISEM - PostgreSQL DATALAKE Transformacion

prueba_de_concepto_bi_ingest_data
I : datalake_r2.4_plantilla_72_input » () _r24p72 l

PREMIER ONE TESTING

=201 datalake_r2.4_plantilla_72_output
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| () e m— I 1 prueba_de_concepto_bi_log
1

A datalake_plantilla_72_
N‘IS?[?(?;:‘IJ%N : : parametricas
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() mask_data

I 1 datalake_built_plantilla_72
=1

BUSINESS INTELLIGENCE

)
g’h\‘
L\q‘ jJ I : plantilla_72_output
— I
Elastic Search fT'} data_collection_to_bigquery . .' l
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_dataset_bi_p72
" Power BI

\ T

llustracion 11 Arquitectura de datos
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